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双窃听威胁下 ISAC系统的保密速率

折中分析与安全预编码设计
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摘 要：研究了存在双窃听威胁的单站通信感知一体化（integrated sensing and communication，ISAC）系统。

该系统中，基站与合法用户通信的同时，接收其反射的回波信号进行感知，而环境中存在窃听通信信息的通

信窃听者（communication eavesdropper，ComEve）和监听合法用户回波信号进行被动感知窃听的感知窃听者

（sensing eavesdropper，SenEve）。针对感知窃听问题，推导了感知保密速率的表达式，并建立了通信和感知

保密速率的加权优化模型，求得兼顾两者安全性能的系统性能上界。为解决实际 ISAC系统中的安全性能优化

问题，建立了不同约束条件下最大化感知或通信保密速率的优化问题，得到了不同需求下的最优安全预编码

设计方案。仿真结果表明，所提预编码方案相较于单一考虑通信或感知安全的预编码方案，系统整体安全性

能平均提升约30%。
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Abstract: A single-station integrated sensing and communication (ISAC) system subject to dual eavesdropping 

threats was investigated. In this system, the base station communicates with a legitimate user and simultaneously re‐

ceives the reflected echo signal from it for sensing. However, there is a communication eavesdropper (ComEve) that 

wiretaps communication information, and a sensing eavesdropper (SenEve) that passively eavesdrops on the legiti‐
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mate user’s echo signal for sensing. Focusing on the sensing eavesdropping issue, the expression of sensing secrecy 

rate was derived, and a weighted optimization model of communication and sensing secrecy rates was formulated. 

This model helped to find the upper bound of system performance that balanced the security of both aspects. To en‐

hance the security of practical ISAC systems, the optimization problems were established to maximize sensing or 

communication secrecy rate under different constraints, yielding optimal secure precoding designs for different re‐

quirements. Simulation results indicate that the proposed precoding scheme improves the overall system security per‐

formance by approximately 30% on average compared with the schemes that only consider the security of communi‐

cation or sensing.

Key words: ISAC, dual eavesdropping threat, secure precoding, secrecy rate, secure performance upper bound

0　引言

通信感知一体化（integrated sensing and com‐

munication，ISAC）系统可以同时实现高质量的

通信和感知，是 6G移动通信系统的关键技术之

一[1]，受到广泛的关注和研究[2-4]。同时，由于

6G安全、隐私、弹性的设计原则，保障 ISAC系

统中感知和通信的安全至关重要。

由于无线信号的开放性，ISAC系统天然存

在安全缺陷[5]。具体而言，潜在窃听者能够通过

ISAC信号获取用户信息，包括通信内容和感知

数据。为了应对这些挑战，本文分别从通信和感

知的视角出发，将 ISAC系统的安全问题划分为

通信安全问题和感知安全问题。

ISAC系统通信安全问题模型如图1所示，基

站（base station，BS）发射一体化的 ISAC 信

号[6]，由于电磁波传播的开放性，潜在通信窃听

者（communication eavesdropper，ComEve）可以

截获传输给合法用户（legitimate user，LU）的机

密信息，从而导致信息泄露。此外，当ComEve

作为感知目标存在时，一方面，为了增强感知性

能，需要将信号能量集中于感知目标；另一方面，

必须防止 ISAC信号中的机密信息被感知目标窃

听[7]，这导致了感知性能和通信安全之间的矛盾。

ISAC系统感知安全问题模型如图2所示，通

常认为感知信号是公开的，这使感知窃听者

（sensing eavesdropper，SenEve）可以通过接收

BS发射的感知信号非法感知环境，进而导致环

境中合法感知目标和LU的个人隐私泄露[8]。更

进一步，SenEve 可以利用获得的感知信息推断

LU的行为轨迹、判断其生理特征等，造成严重

的安全威胁。 

在通信安全方面，Deligiannis 等[9]考虑了

ISAC系统中感知目标作为ComEve的情况，利用

人工噪声（artificial noise，AN）和波束成形恶化
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图2　ISAC系统感知安全问题模型
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图1　ISAC系统通信安全问题模型

··146



电信科学 2026 年第 1 期

ComEve的接收信号质量来保护通信信息。然而，

该方法要求BS已知完美的信道状态信息（chan‐

nel state information，CSI），但在实际场景中一

般难以满足该条件。因此，Su等[10]考虑在无法获

取完美CSI的情况下，分别针对已知和未知Com‐

Eve位置的情况设计最优预编码和AN方案，研

究结果表明，ComEve位置的先验信息影响设计

方案的安全性能。在此基础上，其进一步设计了

一种感知辅助通信安全的最优预编码和AN方案，

利用BS感知能力获取ComEve位置进而辅助安全

通信，实现了通信和感知的资源复用[7]。此外，

有部分研究利用波束扫描结合AN技术[11]、定向

调制技术[12]等方法保护 ISAC 系统的通信信息

安全。

在感知安全方面，针对潜在的SenEve非法获

取LU的隐私信息（包括LU的位置、速度、心跳

脉搏等通过感知能够获取的数据）这一问题，

Zhu等[13]针对现有商业Wi-Fi信号提出了一种感

知窃听攻击模型，SenEve通过监测CSI变化判断

房间内LU的状态，针对该问题提出了一种信号

干扰策略保护LU隐私，但该方案会降低合法设

备的感知性能。Qiao等[14]提出了利用第三方设备

转发 ISAC信号，在干扰感知窃听的同时提升通

信性能，但需要配合的第三方设备增加了系统成

本。Zou等[8]在 ISAC系统中通过波束成形和AN

技术保护用户隐私，但AN技术可能会消耗额外

的功率。Luo 等[15]通过调整发送端的预编码矩

阵，利用与时间相关的加密序列实现物理加密，

以保护多用户无线感知系统的隐私安全。此外，

还有部分研究利用环境修改[16-17]等方法保护

ISAC系统中的用户隐私。

当前针对 ISAC系统安全问题的研究虽已提

出若干方案，但存在一定局限性。部分研究仅聚

焦于通信安全，致力于防止通信信息被窃听；另

一些研究仅关注感知安全，试图阻止非法感知行

为。然而，在 ISAC系统中，通信与感知紧密耦

合、相互影响，信息在两者之间共享与交互。仅

考虑通信安全或感知安全，均无法全面地保障系

统的安全性。例如，仅关注通信安全时，感知过

程中的信息泄露风险未得到充分防范；仅聚焦感

知安全时，通信链路中的信息窃听隐患也未得到

有效解决，难以确保 ISAC系统在面临ComEve和

SenEve的双重窃听威胁时的安全。因此，必须打

破传统单一安全防护模式，提出一种能同时兼顾

通信和感知安全的解决方案。Ren等[18]在存在双

窃听威胁的 ISAC系统中，通过联合设计预编码

矩阵和AN协方差矩阵，同时保护通信信息和用

户隐私。该方案在满足通信用户最小接收信干噪

比（signal to interference plus noise ratio，SINR）

SenEve 和 ComEve 接收 SINR 约束条件下，最大

化BS的检测概率，同时兼顾通信和感知安全。

本文面向存在双窃听威胁的 ISAC场景，在

文献[18]研究的基础上，分析了通信保密速率和

感知保密速率之间的折中关系，推导出双窃听威

胁下 ISAC系统安全性能上界。此外，构建了通

信和感知性能约束下保密速率优化模型，分别设

计了通信保密速率约束下感知保密速率最优和感

知保密速率约束下通信保密速率最优的预编码

方案。

1　系统模型

针对6G场景中 ISAC系统的安全挑战，本文

构建了一个存在双重窃听威胁的单站 ISAC系统

模型，存在双重窃听威胁的单站 ISAC系统模型

如图3所示。该模型包括合法用户LU、配备多天

线的 ISAC基站BS、通信窃听者ComEve以及感

知窃听者SenEve。其中，BS通过直射链路与LU

进行通信，同时利用 ISAC信号中的感知信号感

知LU的位置。ComEve试图截获BS发送给LU的

下行通信信息，而SenEve利用公开的感知信号非

法感知LU的位置。系统中，BS和SenEve均配备

具有M根天线的均匀线阵天线，而LU和ComEve
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则配备单天线。鉴于 ISAC基站进行感知的前提

是基站与感知目标之间存在直射链路，且实际环

境中存在大量散射体带来非直射的散射链路，因

此模型中信道均采用莱斯信道模型进行建模。

令BS的基带发射信号表示为：

x (t ) =w (sc(t ) + ss(t ) ) （1）

其中，w = [w1w2wM ]T
为BS 的预编码矩阵，

且[·]T
表示矩阵转置；sc(t )是发送给LU的机密通

信信号；ss(t )是用于感知LU方向、距离等信息

的公开感知信号。假设 sc(t )和 ss(t )具有单位功

率，即{| sc |
2} = {| ss |

2} = 1，{·}表示求期望。

1.1　感知接收信号模型

在感知过程中，接收信号的有效部分源自感

知目标（即LU）反射的回波信号，而非感知目

标产生的杂波信号被视为噪声。假设LU的反射

系数为 α，那么，BS发射的信号经LU反射后抵

达BS和SenEve接收天线的信道模型可描述为：

hb =
βb

βb + 1
h̄b +

1
βb + 1

h͂b （2）

hse =
βse

βse + 1
h̄se +

1
βse + 1

h͂se （3）

其中，βb和βse是BS和SenEve回波信道的莱斯因

子；h͂b和h͂se对应信道的非直射分量，由其他散射

体带来的散射信道构成，可建模为服从复高斯分

布CN  (0I )的随机变量矩阵，I是M ´M的单位

矩阵。h̄b和h̄se对应信道的直射分量，它们由感知

目标LU反射的回波信号形成，表示为：

h̄b = ξba (θb )aH(θb ) （4）

h̄se = ξsea (θse )aH(θb ) （5）

其中，将感知目标的散射信息定义为 ξb =

αe
j( )-2πfcτb + φ0 和 ξse = αe

j( )-2πfcτse + φ0 ，其中包含由信

号传输时延引起的相位偏移以及感知目标散射带

来的幅频响应。其中，τb和τse分别是从感知目标

反射后到达BS和SenEve接收天线的信号传播时

延；θb和θse分别是从BS到LU方向的信号出射角

和从LU到SenEve方向的信号入射角；φ0表示信

号从发射端发射时的初始相位。均匀线阵的阵列

导向矢量a (θ )可表示为：

a (θ ) = (1ej
2πd
λ

sin θ
e

j
2πd
λ ( )M - 1 sin θ )T

（6）

其中，d是天线阵元间距，λ = c/fc是信号波长，c

是光速，fc是载波频率，M是天线数量，θ是信号

出射角或入射角。并且，考虑接收信号中的噪声

影响，BS和SenEve接收机接收到的等效基带感

知信号表示为：

rb(t ) = hb x (t - τb ) + zb(t ) （7）

rse(t ) = hse x (t - τse ) + zse(t ) （8）

其中，zb(t ) CN (0σ 2
b I )和 zse(t ) CN (0σ 2

se I )分
别表示BS和SenEve接收信号中的噪声信号，元素

服从复高斯分布。为了进一步处理信号，将接收信

号下变频到基带，并根据奈奎斯特采样定理以速

率 fs=B对信号进行采样，其中，B/2是基带信号的

带宽。得到的离散等效基带感知接收信号表示为：

rb(n) = hb x (n - kb ) + zb(n) （9）

rse(n) = hse x (n - kse ) + zse(n) （10）

其中，n = 01N - 1且N =BT是时间带宽积，T

是符号持续时间；kiÎ (01N - 1)，iÎ b，se，

b和 se分别代表BS和SenEve，kb和 kse分别是BS

和SenEve接收信号中的归一化的时延量。最后，
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图3　存在双重窃听威胁的单站 ISAC系统模型
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根据接收信号模型定义BS和SenEve感知接收信

噪比（signal-to-noise ratio，SNR）分别为：

δ2
b =

 hbw
2

Mσ 2
b

（11）

δ2
se =

 hsew
2

Mσ 2
se

（12）

1.2　通信接收信号模型

在通信方面，BS与LU和ComEve之间的信

道模型可表示为：

hu =
βu

βu + 1
h̄u +

1
βu + 1

h͂u （13）

hce =
βce

βce + 1
h̄ce +

1
βce + 1

h͂ce （14）

其中，βu和βce分别代表BS与LU和ComEve之间

信道的莱斯因子， h͂u和h͂ce 是服从复高斯分布

CN  (0I )的信道非直射分量。信道直射分量

h̄u和h̄ce可表示为：

h̄u = e
j( )-2πfcτu + φ0 aH(θu ) （15）

h̄ce = e
j( )-2πfcτce + φ0 aH(θce ) （16）

其中，τu和 τce分别表示BS到LU和BS到ComEve

的信号传播时延。θu和θce 分别表示 BS 到 LU 和

ComEve方向的出射角，此时，LU和ComEve接

收机接收到的等效基带通信信号表示为：

yu = hu x (t ) + zu(t ) （17）

yce = hce x (t ) + zce(t ) （18）

其中，zu(t ) CN (0σ 2
u )和 zce(t ) CN (0σ 2

ce )分别

表示LU接收信号中的服从复高斯分布的噪声信

号。最后，根据接收信号模型定义LU和ComEve

的通信接收SNR分别为：

δ2
u =

 huw
2

σ 2
u

（19）

δ2
ce =

 hcew
2

σ 2
ce

（20）

2　最优化预编码方案设计

2.1　感知保密速率上界

在现代通信领域中，感知过程与通信过程存

在着相似性，本质均为信息的获取。将 BS 和

SenEve对LU的感知过程类比为通信过程，可构

建如下模型：将LU视作信源，通过反射回波这

一特定方式，传递自身的位置、大小、速度等感

知信息；而BS和SenEve则作为信宿，负责接收

LU所发送的位置、大小、速度等信息。依据空

间信息论[19]的相关原理，本文将信号传播时延、

信号入射角和散射信息定义为目标感知信息的关

键要素。运用互信息的定义，可分别得到BS和

SenEve的感知互信息，表示为：

I ( )ri； kiθiξi|x = I ( )ri； ki|x +

I ( )ri； θi|kix + I ( )ri； ξi|kiθix
      （21）

其 中 ， I (ri; kiθiξi|x )； iÎb， se， 表 示 BS 和

SenEve在已知发射信号x的情况下接收信号与LU

感知信息之间的感知互信息，ri表示接收的感知

回波信号，其中 iÎ b，se，表示由BS或SenEve接

收的感知回波信号。假设LU在BS和SenEve的探

测区域内独立且均匀分布，此时归一化的信号传

播时延 ki、信号入射角度 θi、散射系数 ξi、BS发

射信号x之间相互独立。式（21）简化为

I (ri;kiθiξi|x ) =I (ri;ki ) +I (ri;θi ) +I (ri;ξi )（22）

在进行感知前，由于缺乏对探测区域内感知

目标的任何先验信息，故假设感知目标在探测区

域内遵循均匀分布规律。归一化时延和角度的先验

概率密度函数（probability density function，PDF）

由下式给出：

p (ki ) = 1
N
i = bse （23）

p (θi ) = 1
Θ
i = bse （24）

其中，Θ表示角度探测范围。由式（4）和式（5）

可知，当载波频率较高时，时延的微小变化将导
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致相位产生显著变化。此外，由目标雷达散射截

面积引起的幅频响应通常表现为非恒定复数特性。

因此，将散射系数 ξi建模为服从复高斯分布的复

数。考虑 zb和zse为服从独立同分布的复高斯白噪

声矩阵，则zb和zse的先验PDF表达式为：

p ( )zi =∏m = 1

M 1

πσ 2
i

exp
ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
-
 zi( )n

2

σ 2
i

=

( )1

πσ 2
i

M

exp
ì
í
î

ïï
ïï

ü
ý
þ

ïï
ïï

-
1

σ 2
i
∑
m = 1

M

 zi( )n
2
i = bse

（25）

其中，∏( )· 为累乘运算，σb表示BS处的接收噪声，

σse表示SenEve处的接收噪声。根据文献[19-21]中关

于雷达系统的感知互信息的定义，感知互信息中

的距离互信息和方向互信息可以表示为：

I ( )ri； ki = h ( )ki - h ( )ki|ri = ln ( )N -Eri

é

ë
êêêê

ù

û
úúúú- ∫

0

N - 1

p ( )ki|ri ln ( )p ( )ki|ri dki

（26）

I ( )ri； θi = h ( )θi - h ( )θi|ri = ln ( )Θ -Eri

é

ë
êêêê

ù

û
úúúú- ∫

-Θ/2

Θ/2

p ( )θi|ri ln ( )p ( )θi|ri dθi

（27）

上述距离互信息和方向互信息的表达式可通

过近似的方法获得闭式解，具体闭式解形式参考

附录A，详细推导过程参考文献[19]。此外，当

散射系数服从复高斯分布时，感知互信息中的散

射互信息表示为：

I (ri; ξi ) = h (ri ) - h (ri|ξi ) =
ln (| hiwwHhH

i + σ
2
i I | ) - ln (| σ 2

i I | ) =
ln (1 +Mδ2

i )
（28）

根据文献[19]中关于熵误差的定义，在进行

感知参数估计时的熵误差可表示为：

σ 2
EE =

2
2h ( )gi|ri

2πe
 gÎ kθ; iÎ bse （29）

其中，h (gi| ri )表示系统在已知接收信号 ri 的情

况下关于感知参数gi的不确定度，值越大代表系

统性能越差，感知精度越低；iÎ bse，表示对应

参数是在BS和SenEve处获得/处理的。然后，根

据上述关于感知互信息的结论，可以推导出熵误

差与感知互信息之间的关系式，表示为：

σ 2
EE =

1
2πe

2
2h ( )gi

2
2I ( )gi|ri

 gÎ kθiÎ bse （30）

其中，iÎ bse，表示对应参数是在BS和 SenEve

处获得/处理的。在无线通信领域，借鉴通信保密

速率的相关概念，定义感知保密速率为合法方与

窃听方所获感知的互信息之差。鉴于感知参数的

相互独立性，每个参数可被视为独立信源。据

此，将感知保密速率分为距离、角度和散射3类，

以评估不同感知信息的保密性，可表示为：

SR r
g = I (rb; gb ) - I (rse; gse ) gÎ kθξ （31）

其中，SR r
g 是感知参数 gÎ kθξ分别取不同的参

数时对应的感知保密速率。鉴于保密容量是保密

速率可达到的理论上限，对此构建了一个优化问

题，旨在最大化 ISAC系统的感知保密速率，以

此来表征感知保密容量。

CSr
g = max

w
[ ]SR r

g

s. t.  C1:tr ( )wHw ≤P0rank ( )wwH = 1
（32）

其中，CSr
g 表示不同感知参数 g对应的感知保密

容量，约束C1表示BS的发射功率约束和预编码

矩阵的秩 1约束，P0 是 ISAC系统的最大发射功

率。通过求解该问题可获得 ISAC系统中不同感

知参数的感知保密容量和感知保密速率最大的预

编码矩阵设计。

2.2　感知保密速率上界

根据香农信息论，通信互信息可表示为接收

信号与发射通信信号之间的互信息，在高斯信号

下的闭式解表示为：

I (sc; yu ) = lb (1 + δ2
u ) （33）

I (sc; yce ) = lb (1 + δ2
ce ) （34）

通信保密速率定义为合法用户接收通信互信
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息与窃听方接收互信息之差[10]，具体表达式为：

SRc = I (sc; yu ) - I (sc; yce ) （35）

通信保密容量作为通信保密速率的可达上

界，可通过构建 ISAC系统中最大化通信保密速

率的优化问题来表征。

CSc = max
w

[ ]SRc

s. t.  C1：tr ( )wHw ≤P0rank ( )wwH = 1
 （36）

其中，CSc表示通信保密容量，求解该问题可获

得 ISAC系统中通信保密速率最大的预编码矩阵。

2.3　通感安全性能折中

在 ISAC系统中，由于存在双窃听威胁，需

要同时确保通信和感知信息的安全性。为了设计

出安全性能最优的预编码矩阵，本文构建了以下

优化问题：

max
w

[ ]SR r
kSR r

θSR r
ξSRc

s. t.  C1：tr ( )wwH ≤P0rank ( )wwH = 1
 （37）

显然，式（37）所示的优化问题是一个多目

标优化问题。在系统条件确定的情况下，SR r
k、 

SR r
θ、SR r

ξ和SRc是关于预编码矩阵w的函数。通

常，多目标优化问题不存在一个解能够同时最大

化所有目标函数，而是存在一组解，这些解在

各个目标函数之间达到了某种平衡，这组解被称

为 Pareto 最优解集。为了获得 Pareto 最优解集，

引入权重因子 νr
k，νr

θ，νr
ξ和 νc分别表示距离、方

向、散射保密速率和通信保密速率在整个系统安

全性能中的权重，且满足 νr
k + ν

r
θ + ν

r
ξ + ν

c = 1。因

此，优化问题式（37）可以进一步表示为：

max
w

[ ]νr
kSR r

k + ν
r
θSR r

θ + ν
r
ξSR r

ξ + ν
cSRc

s. t.  C1：tr ( )wwH ≤P0rank ( )wwH = 1
（38）

这里，采用 4个权重因子分别表示距离、方向、

散射保密速率和通信保密速率的权重。原因在

于，在感知参数估计中，每个参数可以等效为一

个独立的信源，参数之间相互独立。从信息论的

角度来看，它们与通信信源等价，因此需要独立

分配权重因子以确保公平性。通过求解不同权重

组合下的问题式（38），可以获得不同的Pareto最

优解。这些解构成了给定 ISAC系统参数下的最

优安全性能边界，并且反映了 ISAC系统中通信

安全和感知安全之间的权衡关系。

在实际应用中，采用层次分析法（analytic 

hierarchy process，AHP）进行权重分配。首先，

以 ISAC系统整体安全性能优化为目标层，距离、

方向、散射和通信保密速率为准则层，方案层为

预编码矩阵设计；然后，根据专家意见对准则层

各指标重要程度进行两两比较，综合系统设计需

求构建判断矩阵，采用1～9标度法确定矩阵元素

值；随后，利用特征值法计算判断矩阵的最大特

征值和对应的特征向量，经过归一化处理后得到

权重向量；最后，计算一致性指标（consistency 

index， CI）和一致性比率（consistency ratio，

CR），若CR小于或等于 0.1，则认为判断矩阵的

一致性是可接受的，否则需要重新调整判断矩

阵，直至满足一致性要求。通过AHP获得给定

ISAC系统的设计目标和性能要求下的权重分配

结果，使系统在通信与感知保密性能之间达到预

期的平衡。

2.4　实际系统中安全最优预编码设计

在实际的 ISAC系统中，具体的性能指标通常

是关注的重点。在提升系统安全性能的同时，确

保正常的通信和感知功能不受影响是至关重要的。

为了设计出性能指标约束下的最优预编码矩阵，

本文构建了两种优化问题，分别是感知保密速率

最大化问题和通信保密速率最大化问题。

max
w

[ ]SR r
ς

s. t.  C1:tr ( )wwH ≤P0rank ( )wwH = 1

C2:SRc ≥ Γ c

C3:SR r
g ≥Γr

g"g ¹ ςg = kθξ

C4:I ( )sc; yu ≥ϒ c

C5:σ 2
EE( )gb ≤ϒ r

g "g = kθξ

  （39）
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max
w

[ ]SRc

s. t.  C1:tr ( )wwH ≤P0rank ( )wwH = 1

C2:SR r
g ≥ Γ r

g "g = kθξ

C3:I ( )sc; yu ≥ϒ c

C4:σ 2
EE( )gb ≤ϒ r

g "g = kθξ

   （40）

其中，SR r
ς，"ς = k，θ，ξ表示优化目标分别是距

离、方向、散射保密速率的情况；式（39）C2约

束表示通信保密速率约束，要求通信保密速率必

须大于最小允许值 Γ c；式（39）C3 和式（40）

C2约束表示不同感知参数对应的感知保密速率约

束，要求感知保密速率必须大于最小允许值Γ r
g；

式（39）C4和式（40）C3约束表示通信速率约

束，要求合法用户的下行通信速率必须大于阈值

ϒ c；式（39）C5和式（40）C4约束表示感知精

度约束，要求合法感知接收机的参数估计精度必

须小于阈值ϒ r
g，g = k，θ，ξ表示待估计的参数。

经分析，目标函数 SRc和SR r
ς呈非凸非线性

特征；式（39）和式（40）C1约束中 tr (wwH ) ≤
P0 为凸二次约束，而 rank (wwH ) = 1为非凸矩阵

秩约束；式（39）C2～C5和式（40）C2～C4约

束亦为复杂的非凸非线性约束。鉴于此，显然难

以通过常规凸优化算法进行求解，故选用MATLAB

的 fmincon 非线性优化求解器求解问题。尽管

fmincon 能高效地处理非线性优化问题，但易

陷入局部最优。为提升求解质量，采用均匀分

布初始点策略以逼近全局最优。针对 fmincon

不支持复数变量的局限，将波束成形向量 w 转

换为：

w = u + vi （41）

其中，u和 v分别为w的实部和虚部。因为w的

取值需满足式（39）和式（40）的C1约束，表

示其取值范围为半径为P0 的M维球体。为实现

全局优化，首先生成L组均匀分布于该球体内的u

和v初始值，将其输入 fmincon进行多轮求解，得

到L个局部最优解。最终，选取使目标函数最优

的解作为全局最优解输出。均匀初值内点法如

算法 1所示。

算法1 均匀初值内点法

（1）输入M，P0，L，f ( )w

（2）初始化循环次数 i = 0；

（3）循环；

（4）生成大小为M ´ 1的标准正态分布矩阵

[u( )i v( )i ]；

（5） 计算模长 κ( )i = ( )u( )i H

u( )i + ( )v( )i H

v( )i ，

如果κ( )i = 0，则重新生成矩阵[u( )i v( )i ]；
（6）归一化方向向量u( )i

0 =u( )i /κ( )i，v( )i
0 =v( )i /κ( )i ，

生成均匀分布的随机数η( )i ；

（7）生成初始预编码矩阵w ( )i
0 = 0.5×( )P0×η( )i 1/M

× 

(u( )i
0 + )v( )i

0 i ；

（8）调用 fmincon求解器以初值w ( )i
0 求解优化

函数 é
ëw

( )i f (w( )i )ùû = fmincon (w ( )i
0 f (w ) )；

（9）直到 i = L；

（10）寻找 L 次循环中目标函数最小的解

[wf (w ) ] =min{ f (w( )1 ) f (w( )2 ) f (w( )L )}；
（11）输出[wf (w ) ]
采用上述算法能够获得全局次优解，当L取

值较大时，可近似认为获得了全局最优解。算法1

在结构上可分为初始点生成和优化求解两个部

分。在初始点生成阶段，每次生成初始点须生成

两个M ´ 1的标准正态分布向量 (uv)，进行归一

化并计算半径，其时间复杂度为O (M )。在优化

求解阶段，每次调用 fmincon函数的时间复杂度

取决于内点法的迭代次数及每步迭代的运算量。

内点法每步迭代的复杂度约为O (M 3 )，单次优化

的复杂度约为O(M 3 ×T )，其中，T为平均迭代次
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数。整体而言，总时间复杂度为初始点生成和优化

求解两部分复杂度之和，即O (L × (M+M 3 ×T ) )。
3　仿真分析

本文通过数值仿真验证所提的兼顾通信安全

与感知安全的 ISAC系统设计的有效性。依据中

国通信标准化协会向全国标准信息公共服务平台

提交的行业标准《5G数字蜂窝移动通信网6 GHz

以下频段基站设备技术要求（第一阶段）》[22]中

1-C型5G基站本地覆盖技术指标，选取测量信道

G-FR1-A2-6作为噪声功率参考，载波频段为n79，

带宽为100 MHz。Rbu表示BS到LU之间的直线距

离，Ruse表示LU到SenEve之间的直线距离，Rbce

表示BS到ConEve之间的直线距离。仿真参数见表1，

除非另有说明，否则所有仿真均基于此参数配置

进行。

为揭示接收信噪比与通信、距离、方向、散

射互信息之间的内在联系，通过数值计算仿真得

到互信息随信噪比变化的曲线，互信息随接收信

噪比变化曲线如图4所示（数据来源于MATLAB

仿真结果）。从图4可见，通信、距离、方向、散

射互信息均随接收信噪比的提升而呈上升趋势。

根本原因在于接收信号中有用信号功率的增强，

使接收信号与信源的条件熵相应减小，而信源本

身的熵保持稳定，进而推动互信息上升。

进一步分析发现，通信互信息和散射互信息

具有相同增长趋势，但拐点存在差异；距离互信

息和方向互信息增长趋势一致，拐点却不尽相

同。究其根源，通信信息与散射信息的信源遵循

高斯分布，而距离信息与方向信息的信源呈均匀

分布。此外，通信信息和散射信息与接收信号之

间呈线性关系，距离信息与方向信息与接收信号

之间呈指数关系。正是信源分布的差异以及与接

收信号关系的不同，导致了它们增长趋势的区

别。拐点的差异则归因于同一类型分布中概率密

度函数的不一致。最终，各互信息基本处于相同

数量级，这表明各个信源之间相互独立，因此在

进行权重分配时应给予同等重视。

为探究 ISAC系统的安全性能极限，在忽略

通信与感知性能约束的条件下，分别求解问题

式（32）和式（36），得到各类信息的最大保密

速率。仿真实验结果表明，不同信息的最大保密

速率与发射功率正相关，ISAC系统中保密速率

随发射功率变化曲线如图 5所示。观察发现，通

信保密速率最大化时，感知保密速率几乎为 0，

反之亦然。这表明单独针对通信或感知设计安全

方案，无法保障系统的整体安全，须兼顾两者的

安全需求。

进一步分析图 5（b）⁓（d），当某一感知保

密速率达到最大值时，其他感知保密速率并非为 

0，但相较于其对应的最大保密速率，仍存在较

15

10

5

0
−30 −20 −10 0 10 20 30

?B(/dB

/
?
>
/b
it

=?/?>
23/?>
,?/?>
::/?>

图4　互信息随接收信噪比变化曲线

表 1　仿真参数

参数

M

fc

B/2

RbuRuseRbce

N

ϒ c

Γ c

值

8

3.5 GHz

100 MHz

50 m

256

3 bit/符号

1 bit/符号

参数

P0

d

σ 2
b σ

2
u σ

2
seσ

2
ce

θuθseθce

Θ

ϒ s
k ϒ

s
θ ϒ

s
ξ

Γ s
k Γ

s
θ Γ

s
ξ

值

24 dBm

0.5λ

-64.1 dBm

0°

π

0.01

1 bit/符号
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大差距。原因在于不同感知信息均从同一回波信

号中提取，因此，某一感知信息保密速率的提升

会在一定程度上带动其他感知信息保密速率的提

升；然而，由于各类感知信息相互独立，它们无

法同时实现保密速率的最大化。综上，仿真实验

证实单纯考虑通信安全或感知安全无法确保系统

的整体安全，且通信与感知、不同感知信息间均

存在安全性能权衡。因此，分析 ISAC系统中通

信和感知的安全性能权衡关系十分必要。

为确定 ISAC系统通信与感知安全性能的折

中关系，在不同权重因子下求解问题式（38），

得到通信保密速率与感知保密速率的性能折中曲

线，ISAC系统中通信和感知保密速率性能折中

关系如图 6所示。图 6（a）⁓（c）分别展示了不

同感知信息与通信之间的安全性能折中关系。其

中，图6（a）展示了当 νr
θ = ν

r
ξ = 0时，令 νr

θ = ν
r
ξ = 0

并从 0到 1等间隔取值，求解问题式（38）得到

最优预编码矩阵 w 及相应保密速率之间关系曲

线，图6（b）和图6（c）同理。结果表明，通信

保密速率与感知保密速率呈此消彼长关系，但不

同感知信息（距离、方向、散射）保密速率与通

信保密速率的折中特性各异。例如，在图 6（a）

中，增加距离感知保密速率权重会使通信保密速

率降低，同时角度和散射感知保密速率略有提

升，但平均增幅低于距离感知保密速率，这与之

前的研究结论相符，表明不同感知信息的保密速

率虽存在共同提升的趋势，但无法同时达到最

优，一种感知信息的保密速率最优会导致其他感

知信息保密速率的次优。这说明不同感知信息之

间既存在合作共赢，也存在资源竞争。

由于权重因子为四维变量，难以通过图像直

观展示通信保密速率与距离、方向、散射感知、
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图5　ISAC系统中保密速率随发射功率变化曲线
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保密速率四者之间的性能折中关系。但根据现有结果

可以推断，通过求解不同权重因子下的问题式（38），

可得到 ISAC系统整体安全性能最优的 Pareto解

集。ISAC系统的安全性能上界可被视为四维空

间中的球体，球体内为系统可达的安全性能范

围，球面上的点集则构成通过求解问题式（38）

得到的Pareto解集。

最后，通过仿真试验对本文所提的实际系统

中安全最优预编码设计方案的有效性进行了充分

验证。为了全面地衡量系统的整体安全性能，本

研究引入了综合保密速率这一指标，定义为通信

保密速率与感知保密速率之和。最优预编码方案

下综合保密速率随发射功率变化曲线如图7所示。

在基准方案的选取上，选取在通信和感知性能约

束下，单纯考虑通信保密速率最优的预编码方案

作为基准方案 1，单纯考虑感知保密速率最优的

预编码方案作为基准方案 2，以此来凸显联合考

虑通信和感知安全性能在 ISAC系统整体安全性

能方面的优势。

图7（a）⁓（d）分别展示了本文所提的实际

ISAC系统中安全最优预编码方案在最大化不同

感知信息（距离、方向、散射）保密速率和通信

保密速率时，综合保密速率与基准方案的综合保

密速率随发射功率变化的曲线。从图 7中可以清

晰地看出，本文所提的联合考虑通信和感知安全

的最优预编码方案相较于基准方案，在系统的综

合保密速率上具有显著优势。无论在何种情况下

追求保密速率最优，本文所提方案的综合保密速

率均高于基准方案。以图7（a）为例，所提方案

在最大化距离保密速率的同时，充分考虑了方

向、散射和通信保密速率，并对其对应的保密速

率设置了大于设定门限的约束。这种设计既确保

了整体安全性能的提升，又避免了某一信息的保

密速率小于 0的情况，从而全面地保护了通信和

感知信息的安全性。

通过进一步的数值分析可知，本文所提的安

全方案相较于基准方案 1，系统的综合保密速率

提升幅度在 8.68%~85.57%，平均提升 34.11%；

相较于基准方案 2，系统的综合保密速率提升幅

度在 5.76%~100.16%，平均提升 30.75%。这一提

升效果与优化目标选择和发射功率密切相关。从

图 7中可以看出，在发射功率较低时，系统的综

合保密速率提升最显著，而随着发射功率的逐渐
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增大，提升幅度会逐渐减小并趋于收敛。原因在

于，当发射功率较低时，受到发射功率的限制，

本文所提方案能够合理地分配有限的功率，集中

用于提升系统的整体安全性能；而基准方案则会

将功率主要用于提升单一信息的安全性能，从而

导致在系统综合保密速率方面，本文所提方案具

有更显著的优势。综上所述，通过仿真实验的验

证，本文所提的实际系统中的安全最优预编码设

计相较于基准方案，在系统整体安全性能上展现

出明显的优势。

4　结束语

针对存在双窃听威胁的 ISAC系统，利用信

息论推导出感知保密速率的表达式，进而获得

ISAC 系统中感知保密速率的可达上界。鉴于

ISAC系统中通信与感知相互耦合的特性，单独

分析通信安全或感知安全均存在局限性。因此，

综合考虑通信与感知的安全性能，为获取二者之

间的性能折中曲线及保密速率上界，构建了通信

保密速率和感知保密速率之间的加权优化问题模

型。通过求解不同权重下的加权优化问题，得出

联合优化通信和感知保密速率的Pareto解集，进

而确立了 ISAC系统中的安全性能的理论上界。

为解决实际 ISAC系统中安全性能最优的预

编码方案的设计问题，基于实际性能需求构建

相应优化问题。通过求解优化问题，分别得出

在通信安全性能约束下感知安全性能最优以及

在感知安全性能约束下通信安全性能最优的预

编码设计方案。仿真结果显示，本文所提的联

合考虑的安全预编码方案相较于传统单一考虑

的安全预编码方案，综合保密速率平均提升了

32.43%。特别是在发射功率较低的情形下，性
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能提升更为显著。此外，本文为便于性能上界

的推导，仅针对 ISAC系统中单一用户情况予以

分析。后续研究将着眼于拓展场景至多用户，

深入钻研多用户场景中同步保障通信和感知安

全的方案设计问题。

附录A　

距离互信息的近似闭式解表示为：

I (ri ; ki ) = pkln
Nδi

6e
+ (1 - pk ) ln

e
0.5( )δ2

i + 1

δi 2π
+H ( pk )（A1）

方向互信息的近似闭式解表示为：

I ( )ri ; θi = pθln
||Θ M cos θ0 πMδ2

i

2 3e
+

( )1 - pθ ln
eMδ2

i + 0.5

2π × ( )2Mδ2
i

+H ( )pθ

      （A2）

其中，pk和pθ分别定义了距离和角度的可分辨率，它们

是基于感知接收信号中信号自相关函数与信号和噪声的

互相关函数得到的关于感知参数的估计值位于实际值附

近的归一化概率，表示为：

pk =
e0.5δ2

i + 1

Nδ2
i π/3 + e0.5δ2

i + 1
（A3）

pθ =
2 3 e

Mδ2
i +

1
2
+

2M - 1
M + 1

||Θ 2M 2πδ2
i cos θi + 2 3 e

Mδ2
i +

1
2
+

2M - 1
M + 1

（A4）

并且，H ( p)定义为表示源信号的不确定性变量，表

示为：

H ( p) = p ln p - (1 - p) ln (1 - p) （A5）
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